INSTITUTO DE LA DEFENSA PUBLICA PENAL
DIRECCION DE LA DIVISION ADMINISTRATIVA Y FINANCIERA

Defendemos con excelencia, actuamos con transparencia

RESOLUCION ADMINISTRATIVA
NUMERO 54-2025/DAF

LA DIRECCION DE LA DIVISION ADMINITRATIVA Y FINANCIERA, DEL INSTITUTO
DE LA DEFENSA PUBLICA PENAL. Guatemala, dieciséis de diciembre de 2025.

ASUNTO: Aprobacion de los Procesos y Procedimientos,
Primera version, del Departamento de
Infraestructura de la Coordinacién de Tecnologias
de la Informacién y Comunicacién, de la Divisién
Administrativa y Financiera.

Se tiene a la vista para resolver, el expediente relacionado con la propuesta de aprobacién de los
Procesos y Procedimientos version 01, del Departamento de Infraestructura de la Coordinacion de
Tecnologias de la Informacién y Comunicacién remitido por la Direccién de la Division de

Fortalecimiento Institucional.

CONSIDERANDO: Que, de conformidad con la Ley del Servicio PGblico de Defensa Penal,
Decreto Numero 129-97 del Congreso de la Republica de Guatemala, el Instituto de ia Defensa
Plblica Penal, IDPP, goza de autonomia funcional y total independencia tecnica para el

cumplimiento de sus funciones.

CONSIDERANDO: Que e! Reglamento Organico Interno -ROI- del Instituto de la Defensa
Pablica Penal en el articulo 29, funcién siete (7) establece que la Division Administrativa y
Financiera tiene como funcién, “emitir procesos, procedimientos, disposiciones y normativas de
caracter, administrativa, financiera, presupuestaria y tecnologias, que permitan fortalecer los
sistemas de control interno y rendicién de cuentas™; asimismo, el articulo 45, establece que: “Los
Directores de Divisién, deberan aprobar los procesos y procedimientos, en el dambite de su

competencia”

CONSIDERANDO: Que las Normas Generales y Técnicas de Control Interno Gubernamental,
las instituciones publicas deben de implementar las normas generales y técnicas de control interno,
garantizando que los procesos administrativos y financieros cuenten con el respaldo documental,
trazabilidad y mecanismos de evaluacion, de conformidad con la norma 3.1, literal a) Disefio
Eficiente y de Procedimientos, establecen que: “La maxima autoridad, a través de la Unidad
competente y conforme a la normativa que le sea aplicable en materia de desarrolio de
procedimientos institucionales, debera promover el disefio eficiente y eficaz, la implementacion, el
seguimiento y la actualizacion de los procedimientos, asegurando su congruencia con los objetivos

institucionales y el marco juridico vigente.

CONSIDERANDO: Que, en aras de fortalecer el funcionamiento encaminado a una gerencia

eficaz, creando procedimientos, que promuevan las buenas practicas que contribuyan a fortalecer
la eficiencia del control interno y gobernanza institucional, mediante la observacion de los principios
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y valores institucionales que promuevan una cultura ética de transparencia y excelencia en el
funcionamiento administrativo, financiero y tecnolégico, con la finalidad de asegurar el
cumplimiento de los objetivos institucionales.

POR TANTO:

La Direccion de la Division Administrativa y Financiera del Instituto de la Defensa Publica Penal,
con base en lo considerado y con fundamento en lo establecido en el articulo dieciséis (16) del
Decreto niimero ciento veintinueve guion noventa y siete (129-97) emitido por el del Congreso de la
Repliblica de Guatemala, Ley del Servicio Publico de Defensa Penal; articulos 29 y 45 Acuerdo
nimero 05-2023 Reglamento Organico Interno, emitido por el Consejo del Instituto de la Defensa
Publica Penal; Acuerdo nimero A-39-2023, Normas Generales y Técnicas de Control Interno
Gubernamental, emitido por el Contralor General de Cuentas, .

RESUELVE:

1) APROBAR Los procesos y Procedimientos versién 01, del Departamento de Infraestructura

de la Coordinacion de Tecnologias de la Informacion y Comunicacion, de la Division Administrativa
y Financiera del Instituto de la Defensa Publica, como herramienta indispensable para identificar y
guiar al usuario y personal responsable de realizar las distintas actividades que forman parte de

sus funciones. ) Se instruye al Departamento de Infraestructura de la Coordinacién de Tecnologia
de la Informacién y Comunicacion para su inmediata implementacion. I} Se deja sin efecto todas

las disposiciones que contravengan lo relacionado al contenido del presente Proceso y
Procedimiento de la Coordinacion de Tecnologias de la Informacion del Institute de la Defensa

Pablica Penal. IV) VIGENCIA: Los procesos y Procedimientos version 01, del Departamento

de Infraestructura de la Coordinacién de Tecnologias de la Informacién y Comunicacién del
Instituto de la Defensa Publica, entra en vigor y deberan ser implementados en forma inmediata, a

partir de su aprobacion; V) NOTIFIQUESE

Licda. Lespbia
Directora de la Divisi¢
Instituto’d
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Procesos y Procedimientos
Departamento de Infraestructura

Coordinacidn de Tecnologias de la Informacién y
Comunicacidn, Divisién Administrativa y Financiera

Primera version

Administracion;
M.Sc. Carlos Humberto Sandoval Orellana
Director General
Instituto de la Defensa Publica Penal

Guatemala, octubre de 2025
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. INTRODUCCION

La Direccién General del Instituio de la Defensa Publica Penal, como méxima autoridad,
responsable del diserio, implementacién y conduccidén del control interno, pone a su
disposicion los procesos y procedimientos del Departamento de Infraestructura de la
Coordinacién de Tecnologias de la Informacion y Comunicacion.

El documento de procesos y procedimientos, contiene los siguientes apartados:
antecedentes histéricos, marco juridico, filosofia institucional, organigrama, simbologia,
codificacién, glosario de términos v siglas, procesos, procedimientos y flujogramas.

Su propdsito, ser un instrumento administrativo Util para la gestidén interna del Instituto. Por
otro lado, busca facilitar la comprensién del funcionamiento de las dreas de trabagjo,
promover la segregacién de funciones, asi como, delimitar la responsabilidad en la
operatividad de los procesos, actividades y tareas asignadas al personal del Departamento
de Infraestructurg; especifica el marco legal aplicable, define indicadores de medicién,
detalla, ordena, sistematiza e integra las instrucciones, responsabilidades y normas
especificas en los procesos y procedimientos. De igual manera, se constituye en una fuente
de informacién oficial para los demds funcionarios de la institucion y otros interesados. Para
su formulacién, se ulilizd la metodologia pariicipativa, al involucrar al personal con
conocimiento pleno del quehacer institucional.

En su formulacién se observan las Normas Generales y Técnicas de Control Interno
Gubernamental, aprobadas mediante Acuerdo No. A-039-2023 de la Conftraloria General
de Cuentas, que establecen la obligatoriedad de documentar los procesos institucionales
en manuales de procedimientos actualizados, como instrumentos que promueven la
eficiencia operativa, la tfransparencia y el control interno efectivo.

De igual forma, los procesos y procedimientos se fundamentan en lo dispuesto en el
Reglamento Orgdnico Interno del Instituto de la Defensa Pdblica Penal, Acuerdo No. 05-
2023, particularmente en los articulos 33 y 44, que regula la esfructura, funciones y
atribuciones de la Coordinacién de Tecnologias de la Informacién y Comunicacién,
asignandole la responsabilidad de mantener actualizados sus procedimientos técnicos y
administrativos.

Este documento constituye la primera versidn de los Procesos y Procedimientos del
Departamento de Mantenimiento de la Coordinacion de Tecnologias de la Informacién y
Comunicacién, elaborado conforme al Reglamento Orgdanico Intermo del Instituto de la
Defensa PUblica Penal, aprobado mediante Acuerdo del Consejo No. 05-2023.

Este documento administrativo de Procesos y Procedimientos serd revisado periddicamente
por el Departamento de Infraestructura de la Coordinacién de Tecnologias de la
Informcuon y Comun:coaon en coordlncc:lon con el Depor’romen’ro de Orgcnlz




PROCESOS Y PROCEDIMIENTOS
Departamento de Infraestructura

II.  ANTECEDENTES HISTORICOS

A partir del 1 de julio de 1994, et Servicio PUblico de Defensa Penal formd parie del
Organismo Judicial, el cual, debido a sus limitaciones presupuestarias y a la naturaleza de
sUs propios objetivos —distintos a los principios del derecho de defensa—, no podia brindar
el apoyo necesario para lograr la plena expansién del servicio.

Las limitaciones mencionadas y el interés de los Magistrados de la Corte Suprema de
Justicia por separar del Organismo Judicial dicho servicio, motivaron la busqueda de
consenso respecto a su posible estatus institucional. Con el apoyo de la Mision de
Verificacion de las Naciones Unidas en Guatemala (MINUGUA), en mayo de 1996 se
organizé un seminario que permitié evaluar y diagnosticar el servicio, del cual surgieron
nuevas perspectivas para su reestructuracion.

Tras un amplio andllisis, se concluyé en la necesidad de crear unainstitucién con autonomia
funcional e independencia técnica para la prestacion del servicio de defensa publica
penal.

Como resultado, el Instituto de la Defensa PUblica Penal {IDPP) fue creado mediante la Ley
del Servicio PUblico de Defensa Penal, Decreto NUmero 129-97 del Congreso de la
RepUblica, emitido el 5 de diciembre de 1997. La ley entrd en vigencia el 13 de julio de 1998,
fecha en que la Oficina de Defensoria PUblica dejé de depender del Organismo Judicial,
entidad a la que se encontraba adscrita.

Dentro de su dmbito de actuacion el servicio publico de defensa penal tiene competencia
para:

e Intervenir en la representacidon de las personas de escasos recursos econ
sometidas a proceso penal, a partir de cualguier sindicacién que las sefial
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posibles autores de un hecho punible o de participar en él, incluso, ante las autoridades
de la persecucidén penal.

» Asistir a cualquier persona de escasos recursos que solicite asesoria juridica cuando ésta
considere gue pudiera estar sindicada en un procedimiento penal.

o Intervenir, a través de los defensores de oficio, cuando la persona no tuviere o, no
nombrare defensor de confianza, en las formas que establece la ley.

El Instituto de la Defensa Pdblica Penal inicid funciones el 13 de julio de 1998 como una
institucion autonoma e independiente, lo que permitid ampliar progresivamente la
cobertura del servicio de defensa publica. Actualmente, el Instituto cuenta con presencia
en los 22 departamentos del pais, a fravés de Sedes Municipales y Coordinaciones
Departamentales, donde existe presencia del Organismo Judicial, facilitando asi el acceso
de la poblacién al servicio brindado.

En 1999. el Gobierno de Guatemala otorgd el primer financiamiento al Instituto por un
monto de Q45.5 millones, de los cuales Q40 millones correspondieron a fondos propios y
Q5.5 millones a recursos del Banco Interamericano de Desarrollo (BID). Dicho
financiamiento consolidé su independencia institucional y fortalecié la eficacia en la
prestacidon del servicio plblico de defensa penal a personas de escasos recursos
econdmicos.
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. MARCO JURIDICO

El Instituto de la Defensa Publica Penal, desarrolla sus atribuciones con fundamento en el
derecho de defensa garantizado por la Constitucidon Politica de la Republica de
Guatemala, los Tratados y Convenios Internacionales ratificados por Guatemala en materia
de Derechos Humanos, asi como en su Ley de Creacién y Reglamentos, en cumplimiento
de los Acuerdos de Paz.

Por lo tanto, el Instituto de la Defensa PUblica Penal de Guatemala, se encuentrg
sustentado en el siguiente marco juridico normativo:

General:

Constitucion Politica de [a Republica de Guatemala, decretada por la Asamblea
Nacional Constituyente el 31 de mayo de 1985, Articulo 12: Ei Derecho de Defensa.

Decreto del Congreso de la Republica de Guatemala nimero 17-73, Codigo Penal
de Guatemala.

Decreto del Congreso de la Repulblica de Guatemala numero 51-92, Cdodigo
Procesal Penal y sus reformas, Articulos 20,92 y 551.

Decreto del Congreso de la Repuiblica de Guatemala nUmero 129-97, de fecha 5 de
diciembre de 1997, Ley del Servicio PUblico de Defensa Penal.

Decreto del Congreso de la Republica de Guatemala nUmero 27-2003, Ley de
Proteccion Integral de la Nifiez y Adolescencia (PINA).

Declaracién Universal de los Derechos Humanos, Articulo 10 y 11, Presuncién de
Inocencia.

Convenciéon Americana de Derechos Humanos, Articulo 8.
Pacto Internacional de Derechos Civiles y Politicos, Articulo 14, incisos d y f.

Reglas de Brasilia sobre Acceso a la Justicia de las Personas en Condicidn de
Vulnerabilidad.

Especifico:

L

Acuerdo del Consejo del Instituto de la Defensa Plblica Penal nimero 05-2023,
Reglamento Orgdnico Interno del Instituto de la Defensa PUblica Penal.

Acuerdo de Direccidn General del Instituto de la Defensa Publica Penal nUmero 04-
2024, Manual del Organizacion y Funciones del Instituto de la Defensa PUblica Penal.

Acuerdo de Direccidn General del instituto de la Defensa PUblica Penal nUm
2011, Reglamento para el uso adecuado de “el Sistema de Mensagjeria Instant
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Normas Generales y Técnicas de Control Interno Gubemamental, aprobadas
mediante Acuverdo de la Contraloria General de Cuentas nimere A-039-2023, de
fecha 24 de mayo de 2023.

Resolucidén Administrativa de la Division de Fortalecimiento Institucional del instituto
de la Defensa PUblica Penal nimero 01-2024-DFI/OMLFHjpl, Guia para la Elaboracién
del Manual de Normas, Procesos y Procedimientos del Instituto de la Defensa Publica
Penal.
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IV. FILOSOFIA INSTITUCIONAL

Misién

Somos una institucidn que administra el servicio puUblico gratuito de defensa penal, a
personas de escasos recursos economicos, senaladas de cometer un hecho que puede ser
constitutivo de delito o falta.

Visidon

Ser una institucion con cobertura a nivel nacional, con defensores publicos de alta calidad
juridica, con presencia, protagonismo y liderazgo en el sistema de justicia, velando por el
estricto cumplimiento del debido proceso, en la atencidn gratuita de la poblacion
sindicada por la comisidon de un hecho que puede ser constitutivo de delito o falta.

Valores Institucionales

Independencia: Ejercer la autonomia profesional y técnica fundamentada en la legalidad.

Justicia: Actuar democraticamente con apego a la verdad en la busqueda del bien
comun.

Igualdad: Garantizar la equidad legal y material a favor de los usuarios, sin distincién
alguna.

Efectividad: Respuesta oportuna, eficaz y adecuada a los intereses del usuario en
cumplimiento del mandato institucional.

Etica; Cumplimiento de valores y deberes en la gestion institucional con fransparencia y
probidad.

Profesionalismo: Desarrollar la capacidad técnica juridica para el fortalecimiento continuo
del servicio.
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V.  ORGANIGRAMA ESPECIFICO DEL DEPARTAMENTO DE INFRAESTRUCTURA

Coordinacion de
Tecnologias de la
Informaciény
Comunicacion




VI. SIMBOLOGIA UTILIZADA

Simbolo Descripcién

Inicio o fin: se utiliza tanto al iniciar, como al
finalizar el diagrama.

Operacién: indica cualquier actividad, a
excepcion de las contenidas en las
siguientes formas.

Decision o alternativa: indica el punto
dentro del flujo en que son posibles varios
caminos alternativos. El texto debe indicarse
en forma de pregunta con sus signos

cormrespondientes.

Documento: se utiliza al elaborar un
documento fisico.

Almacenamiento o archivo: se utiliza para
indicar el resguardo de documentos fisicos.

Conector de pagina: representa la
continuidad del diagrama en otra pagina.

a<qyjoie

Conector o enlace: de una parte del
diagrama a otra, dentro de la misma
pdgina v oira pdaginag.

S Lineas de flujo: conecta los simbolos
- sefialando el orden en que se deben
reclizar las distintas operaciones.

—» @
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VIl. CODIFICACION

LPP = Listado de procesos y procedimientos.

Primer grupo P = Proceso.
PP = Proceso del procedimiento.
Segundo grupo | DAF = Divisidn Administratfiva y Financiera.
CTIC = Coordinacién de Tecnhologias de la Informacion y
Tercer grupo

Comunicacion.

Cuarto Grupo

DI = Departamento de Infraestruciura.
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VIIl. GLOSARIO DE TERMINOS Y SIGLAS

Ambito de responsabilidad: Delimitacion de funciones, competencias y obligaciones
asignadas a una unidad organizativa, puesto de trabagjo o persona deniro de lainstitucion,
en relacion con el cumplimiento de sus deberes y atribuciones.

Atencién Remota: Modalidad de soporte técnico o asistencia que se brinda sin necesidad
de presencia fisica, mediante el uso de herramientas de conexidén, comunicacién o control
a distancia, con el fin de diagnosticar, resolver incidencias o redlizar configuraciones en los
equipos o sistemas tecnolégicos del usuario.

Base de datos: Es un conjunto organizado de datos que se almacenan y gestionan
electronicamente mediante un sistema de gestidn de bases de datos. Permite el
almacenamiento estructurado, la recuperacidn eficiente, la manipulacidn y el andlisis de
la informacidén para apoyar procesos operativos y de toma de decisiones.

CTIC: Coordinacién de Tecnologias de la Informacién y Comunicacién.

Dictamen técnico: Es el documento emitido por un profesional o técnico especiatizado, en
el que se expone un juicio, valoracién o conclusidn sobre el estado, funcionamiento o
condicidn de un bien, con base en un andlisis técnico y evidencia verificable.

Equipos: Se refiere a los equipos electrénicos informdaticos utilizados para el procesamiento,
almacenamiento y transmision de informacion, que funcionan mediante componentes
electrénicos. Incluyen computadoras, monitores, impresoras, teclados, mouses, periféricos
y demds dispositivos informdticos, utilizados en el dmbito institucional.

Falla critica: Toda aguella situacién que provogue, o pueda provocar, la interrupcion total
o parcial de la continvidad de los servicios informdaticos del Instituto de la Defensa Piblica
Penal.

Firewall: Dispositivo o software que controla el tréfico de red para permitir o bloguear
conexiones segun reglas de seguridad, protegiendo los sistemas institucionales contra
accesos no autorizados o amenazas externas.

Formato digital: Permite su almacenamiento, tratamiento y reproduccion en dispositivos
digitales, puede almacenarse en diversos medios {CD, USB, nube, etc.} y puede ser una
copia digitalizada de un documento fisico.

Formato elecirénico: Se refiere a la estructura o presentacién de la informacion
almacenada en medios electrénicos, accesible mediante dispositivos tecnolégicos como
computadoras, tabletas o sistemas informdticos, asociado al uso de plataformas ©
aplicaciones gue permiten el ingreso, consulta o procesamiento de datos en tiempo real.
Hardware: Equipos fisicos como servidores, computadoras, routers, switches, etfc.

IDPP: Instituto de la Defensa PUblica Penal.
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Informe técnico: Es el documento mediante el cual se presentan los resultados del andlisis,
diagndstico o intervencidon técnica realizada sobre un bien o servicio describiendo las
observaciones, procedimientos efectuados, hallazgos vy  recomendaciones
correspondientes. Su propédsito es dejar constancia de la labor técnica realizada vy
proporcionar informacién objefiva para la toma de decisiones, seguimiento o mejora
continua.

Infraestructura Tecnolégica: Conjunto de recursos fisicos, [Ogicos y de coneciividad que
conforman la base sobre la cual se sustentan ios servicios informaticos y de comunicacion
de la Iinstitucién. Incluye servidores, equipos de computo, redes, sistemas de
almacenamiento, dispositivos de seguridad, software y servicios asociados, necesarios para
asegurar la operatividad, disponibilidad y seguridad de los sistemas tecnoldgicos del IDPP.
Para fines de los procesos y procedimientos del Departamento de Infraestructura esta
definicién serd utilizada también como equivalente a Infraestructura TIC e Infraestructura
Informdética.

Inspeccion técnica: Es el proceso mediante el cual se realiza una revision detallada y
sistemdtica de un bien, sistema o instalacion, con el propésito de verificar su estado,
funcionamiento, cumplimiento de especificaciones técnicas o condiciones de seguridad
establecidas.

Medios electrénicos: Cualquier mecanismo, dispositivo, sistema o herramienta tecnoldgica
que permite la creacién, envio, recepcidn, almacenamiento o procesamiento de datos e
informacién mediante sefiales eléctricas, digitales, dpticas u otfras formas equivalentes.
Estos medios permiten redlizar comunicaciones, transacciones o gestiones sin necesidad de
soporte fisico en papel.

Monitoreo: Es el proceso continuo mediante el cual se supervisa, verifica y analiza el
funcionamiento de los servicios, equipos y recursos de infraestructura tecnoldgica del
Instituto, con el fin de detectar incidencias, garantizar la disponibilidad y estabilidad de los
sistemas, y asegurar la continvidad operativa de los servicios TIC.

Oficio: Comunicacion escrita expedida por una oficina publica que frata de asuntos
relacionados con el servicio publico en las dependencias del Estado.

Procedimiento: Forma especifica de llevar a cabo un proceso. Muestran una serie de
actividades puntuales, detalladas, definidas y ordenadas de forma cronolégica.

Proceso: Muestran una serie de etapas, eventos o pasos mutuamente relacionados entre
si, definidos y ordenados de forma cronolégica, los cuales se delimitan con el punto inicial
desde que surge la necesidad y un punto final hasta satisfacer la necesidad.

Redes: Conjunto de dispositivos interconectados mediante medios fisicos o inaldmbricos
gue permiten la transmisidén y el intercambio de datos, voz y video entre usuarios, sistemas
y equipos informdficos. Las redes facilitan la comunicacién interna y externag, el acceso a
servicios y recursos compartidos, y constituyen un componente esencial de_
infraestructura tecnoldgica institucional.
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Servicios Criticos: Son aguellos servicios tecnoldgicos esenciales para la operacién
institucional, cuya interrupcidn afecta directamente la disponibilidad y continuidad de ios
sistemas informaticos y de comunicacion. Incluyen los servicios de Firewall, Switch Central,
Servidor de Virtualizacidén y Almacenamiento en el Centro de Datos. Estos servicios
requieren monitoreo permanente y atencion prioritaria ante cualquier incidencia.

Servicios de Comunicacion e Infraestructura informética: Comprenden los componentes
fisicos y logicos que sustentan el funcionamiento integral de los sistemas informdticos y de
comunicacién del Instituto. Estdn integrados por los servicios de UPS Central, Aire de
Precisidon, Servidores, Servicio de Telefonia, Servicio de Datos, Servicios Informaticos vy
Almacenamiento en el Centro de Datos. Su comrecta operacidn garantiza la estabilidad y
eficiencia de la infraestructura tecnoldgica institucional.

Servicios de Seguridad Informdtica: Son los mecanismos y herramientas tecnolégicas
destinados a proteger la informacién institucional, prevenir accesos no autorizados y
garantizar la integridad, confidencialidad y disponibilidad de los sistemas. Estén
conformados por los servicios de Anftivirus y Firewall, los cuales permiten detectar, bloquear
y mitigar amenazas informdticas.

Sistema de mensajeria electrénica: Es un programa de comunicacién basado en texto,
donde dos personas entablan una conversacidén a fravés de disposifivos conectados a
Internet, como computadoras, celulares y tabletas.

Software: Conjunto de programas, aplicaciones y sistemas operativos que permiten el
funcionamiento de los equipos elecirénicos y facilitan la ejecucidn de tareas especificas
por parie del usuario. Comprende tanto el software de sistema [como sistemas operativos
y utilitarios} como el software de aplicacién (programas disefiados para cumplir funciones
concretas, por ejemplo, procesadores de texto, navegadores o sistemas institucionales).

Telecomunicaciones: Conjunto de medios, sistemas y tecnologias que permiten la
transmisién, emisién o recepcién de sefiales, datos, voz, texto, video o imagenes a
distancia, mediante el uso de cables, redes inaldmbricas u otros medios electromagnéticos.
Su objetivo es garantizar la comunicacién efectiva y continua entre los distintos puntos de
la infraestructura institucional.

TIC: Tecnologias de la Informacidén y Comunicacidn.

UPS (Sistema de Alimentacién Ininterrumpida): Dispositivo que suministra energia eléctrica
de respaldo de forma temporal ante fallas o interupciones del suministro principal,
permitiendo mantener en funcionamiento los equipos criticos y evitar la pérdida de
informacién o dafos en los sistemas electrénicos.

r |
Wil
o TLAYE



IX. PROCESOS Y
PROCEDIMIENTOS




NN LPP-DAF-
COD'GOW CTIC-DI-01

listado de Procesos y Procedimientos del Vil ‘ 01
Departamento de Infraestructura SR i S

Tipo de Documento Nombre del Documento Cédigo

Gestion vy mantenimiento de o

L S infraestructura tecnolégica i s oo

. Monitoreo de servicios de

2 Procedimiento infraestructura TIC PP-DAF-CTIC-DI-01.1

3 Procedimiento | S0POMe vy asesoria técnica  en| pp pae ~tic.plol 2
infraestructura tecnolégica

4 Procedimiento | Elaboracion de dictamen o informe | pp 1y \¢ oyic-pio1 3
técnico

5 Procedimiento Fallas criticas PP-DAF-CTIC-DI-01.4

Elaborado por. Revisado y validado por:
Coordinador de Tecnologias deds
y Comunicacion

Fecha: sepliembre 2025 Fecha: noviembre 2025

Departamento de Infraestructura




; e | P-DAF-CTIC-
14 | Dot

e %\ Gestién y mantenimiento de la infraestructura (el 01

‘“* = LGl e [  PAGINA JEEEE-PX

Objetivo:

Garantizar la confinvidad, disponibilidad, confiabilidad y correcto funcionamiento de la
infraestructura tecnoldgica del Instituto de la Defensa Publica Penal, mediante la ejecucion de
actividades de monitoreo, soporte técnico, asesoria especidlizada, diagndstico y atencién de
incidencias, en los servicios y equipos que requieren intervencién técnica del Departamento de
Infraestructura.

Duefio del proceso y encargado de supervision:
Departamento de Infraestructura / Jefe de Departamento de Infraestructura TIC.

Alcance:
Aplica a toda la Coordinacién de Tecnologias de la Informacién y Comunicacion, en particular al
Departamento de Infraestructura.

Base legal:

= Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
Piblico de Defensa Penal.

= Acuverdo de la Contraloria General de Cuentas nimero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.

s Acuerdo del Consejo del Instituto de la Defensa Piblica Penal niumero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Poblica Penal.

= Acuerdo de Direccidn General del Instituto de la Defensa Pdblica Penal nOmero 04-2024,
Manual de Organizacion y Funciones del Instituto de la Defensa Piblica Penal.

= Acuerdo de Direccidn General del Instituto de la Defensa Publica Penal nomero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensgjeria instantanea”.

Normas generales de aplicacion:

» £l monitoreo de los servicios de infraestructura tecnoldgica insfitucional deberd realizarse
conforme a los siguientes lineamientos de periodicidad:
o Monitoreo superficial: el primer dia hébil de cada semana, dirigido a los servicios criticos.
o Monitoreo exhaustivo: durante los primeros cinco dias hdbiles de cada mes, abarcando los

servicios de comunicacion, infraestructura informdtica y seguridad informatica.

= Cuando el monitoreo derive en la elaboracion de un dictaomen o informe técnico, la
Coordinaciéon de Tecnologias de la Informacién y Comunicacién deberd emitir el oficio de
remisién correspondiente a la Division Administrativa y Financiera, adjuntando el informe que
deberd contar con un correlativo para su debido control.

= £ Depor’romento de Infraestructura atenderd exclusivamente los requerimientos relacionados
con los servicios criticos, infraestructura informdética y segundod informdatica asociados a la
operoaon iecnolognca institucional que, por su naturaleza, requieran su lniervenC|o &

categorias técnicas:
o Atencion al usuario.

| Revisado y validado por: &
Coordinador de Tecnologlos ‘

Informacién y Comunicacién
Fecha: sepiliembre 2025 Fecha: noviembre 2025

] Elaborado por:

Departamento de infraestructura
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o Servicios criticos.
o Servicios de comunicacion e infraestructura informdtica.
o Servicios de seguridad informdatica.

« [ dictamen o informe técnico podid emitirse respecto de los servicios o incidencias que
requieran andlisis especializado o respaldo técnico para la toma de decisiones administrativas
o correctivas, dentro de las categorias de atencion establecidas.

= El Coordinador de Tecnologias de la Informacion y Comunicacién deberd emitir oficio de
respuesta a la unidad organizativa solicitante para la entrega del dictamen o informe técnico,
que deberd contar con un correlativo para su debido control.

» Al recibirse la informacion sobre una falla critica, la Coordinacion de Tecnologias de la
Informacién y Comunicacion deberd informar de inmediato o la Division Administrativa y
Financierq, utilizando los medios institucionales disponibles.

= Al restablecerse el servicio afectado, la Coordinacién de Tecnologias de la Informacion y
Comunicacién deberd informar a la Division Administrativa y Financiera utilizando 10os medios
institucionales disponibles.

= H Coordinador de Tecnologias de la Informaciéon y Comunicacion deberd remitir la o 1as
coftizaciones comespondientes a la Division Administrativa y Financiera, con el fin de gestionar
la autorizacion parc la implementacion de la solucidn a la falla critica.

» El Coordinador de Tecnologias de la Informacién y Comunicacion deberd emitir oficio de
respuesta adjuntando informe técnico que deberd contar con un comelativo para su debido
control, a la Division Administrativa y Financiera.

» Lo documentacion generada por el Deparfamento de Infraestructura se elabora y se
conserva en formato electronico o digital, segin comresponda.

» FH jefe inmediato podrd reasignar actividades que conforman este proceso de acuverdo a la
capacidad y carga laboral del personal.

»  Observar ademds de estas normas, las de jerarquia superior aplicables a este proceso.

_ Recursos para el proceso

Humanos Materiales

Equipo de cémputo institucional, programas
de ofimdtica, acceso a internet institucional,
impresora y papeleria bdsica, heramientas
digitales para gestion y moniioreo [comreo
institucional, hojas de cdlculo, heramientas de
red), entre otros.

s Coordinador de Tecnologios de la
Informacién y Comunicacion

« Jefe de Depariamento de Infraestructura
nc

s Técnico de Redes y Telecomunicaciones

Revisado y validado por:
Coordinador de Tecnologias
Informacion y Comunicacion

Fecha: septiembre 2025 Fecha: noviembre 2025

:_Eroborudo_por:
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» Monitoreo de servicios de infraestructura | = Monitoreos redlizados / Monitoreos

= Soporte y asesoria técnica en
infraestructura tecnolégica.

= Solicitudes atendidas / Solicitudes recibidas.

s Elaboracién de
técnico.

dictamen o informe|= Dictdmenes oinformes técnicos emitidos /
Dictdmenes o informes técnicos solicitados.

= Fadllas criticas.

generadas.

=  Solicitudes atendidas / Solicitudes

Inicio del proceso

Descripcion del proceso Fin del proceso ‘

identifica fo]
necesidad de
atencién, por
monitoreo

programado o por
solicitud del usuario.

1. Monitorea los servicios de infraesiructura
TIC.

2. Brinda Soporte y asesoria técnica segin
requerimiento o hallazgos de moniioreo.

3. Elabora dictamen o informe técnico
cuando lo requiera la naturaleza del
hallozgo o a solicitud del usuario o la
unidad interesada y se necesite
respaldar  decisiones ©  acciones
comrectivas.

4. Ejecuta acciones para solventar las fallas
criticas identificadas.

Cierra la solicitud.

Ela bbrado po}:

Departamento de infraestructura

: Revisado y validado por:
Coordinador de Tecnolo
Informacién y Comunic
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Realizar monitoreo sistematico y oportuno de los servicios de infraesiructura TIC, con el fin de
detectar incidencias, prevenir fallas, y asegurar la disponibilidad, seguridad y eficiencia de los
sistemas tecnoldgicos institucionales.

Alcance ]

Aplica a toda la Coordinacién de Tecnologias de la Informacién y Comunicacién, en particular
al Departamento de Infraestructura.

Documentos requeridos _ - _:‘
Base legal |
= Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
PUblico de Defensa Penal.
= Acuerdo de la Conftraloria General de Cuentas nimero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.
= Acuerdo del Consejo del Instituto de la Defensa Publica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Publica Penal.
» Acuerdo de Direcciéon General del Instituto de la Defensa Publica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa Publica Penal.
= Acuverdo de Direccion General del Instituto de la Defensa Pdblica Penal nimero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensqgjeria Instantanea™.
Normas especificas '

P

conforme a los siguientes lineamientos de periodicidad:
= Monitoreo superficial: el primer dia hdbil de cada semana, dirigido a los servicios criticos.
» Monitoreo exhaustivo: durante los primeros cinco dias hdbiles de cada mes, abarcando
los servicios de comunicacion, infraestructura informatica y seguridad informdatica.

b. Cuando el monitorec derive en la elaboracién de un dictamen o informe iecnico, la
Coordinacién de Tecnologias de la Informacién y Comunicacion deberd emitir el oficio de
remision correspondiente a la Division Administrativa y Financiera, adjuntando el informe que
deberd contar con un correlativo para su debido conirol.

c. La documentacién generada por el Departamento de Infraestructura se elabora y se
conserva en formato electrénico o digital, segun cormresponda.

d. Bl jefe inmediato podra reasignar actividades que conforman este procedimienio de
acuerdo a la capacidad y carga laboral del personal.

e. Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimiento.

| Revisado y validado por:

Coordinador de Tecnologias de lawi
y Comunicacion
Fecha: septiembre 2025 Fecha: noviembre 2025

flﬁborudo por:

Departamento de Infraestructura
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Descripcién del procedimiento:
’ No. r Descripcion de las actividades \ Responsable Respaldo |

Inicio del procedimiento. Monitorea los servicios de
conformidad con la literal “a" del apartado de
1 Inormas especificas, de detectar alguna falla critica
o incidencia redliza el registro en el Control de
Solicitudes.

Si se delecta una falla critica. Redliza el
1.1 Jorocedimiento de fallas criticas (PP-DAF-CTIC-DI- | 1scnico de Redes y
1.4). Fin del procedimiento. | ———

Evalta la o las incidencias detectadas y determina
2 Jlas acciones preventivas o correctivas perinentes,
ejecuta la solucion comespondiente.

$i la incidencia requiere informe técnico. Elabora
2.1 |informe técnico y lo remite al Jefe de Departamento Informe iécnico
de Infraestructura TIC.

Recibe, revisa y vdlida el informe técnico, remite a la
Coordinacion de Tecnologias de la Informacién vy Jefe de

2.2 [Comunicacién para que proceda de conformidad | Departamento de
con la literal “b" del apartado de normas| Infraestructura TIC
especificas. Fin del procedimiento

Cierra la solicitud en el Control de Solicitudes. Fin del | Técnico de Redes y
procedimiento. Telecomunicaciones

| Revisado y validado por: 5

Coordinador de Tecnologias de la IAfc
y Comunicacién
Fecha: septiembre 2025 Fecha: noviembre 2025

: Elaborado por:

Departamento de Infraestructura
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Procedimiento: Monitoreo de serviclos de infraesiructuro TIC

i

Técnico de Redes y Telecomunicaciones

Jefe de Departamento de Infraestructura TIC

INIC!O

Elaborado por: "

Departamento de Infraestructura

Coordinador de Tecnologias de A

y Comunicacion

Fecha: septiembre 2025

Fecha; noviembre 2025
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: 7 Objetivo especifico .
Brindar asesoria técnica integral a los usuarios y unidades organizativas del Insfituto en matera
de redes, telecomunicaciones e infraestructura tecnolégica, con el fin de asegurar el
funcionamiento adecuado, seguro vy eficiente de los recursos tecnoldgicos institucionales y
| apoyar la continuidad operativa.

 Aleance

' Aplica a toda la Coordinacién de Tecnologias de la Informacidén y Comunicacién, en particular
| al Departamento de Infraestructura.

_ Documentos requeridos
| = Ninguno. o
- Base legal T
» Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
PUblico de Defensa Penal.
s Acuerdo de la Contraloric General de Cuenias nimero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.
= Acuerdo del Consejo del Instituto de la Defensa Piblica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Pdblica Penal.
» Acuerdo de Direccién General dei Instituto de la Defensa Piblica Penal nOmero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa Publica Penal.
» Acuerdo de Direccion General del Instituto de la Defensa PUblica Penal nimero 49-2011,
Reglamento para el uso adecuado de el Sistema de Mensdjeria Instantanea”.
o 7 Normas especificas _
a. El Departamento de Infraestructura atenderd exclusivamente los requerimientos relacionados
con los servicios criticos, infraestructura informética y seguridad informética asociados a la
operacién tecnoldgica institucional que, por su nafuraleza, requieran su intervencion técnica.
b. La atencién brindada por el Departamento de Infraestructura se clasifica en las siguienies
categorias técnicas:
=  Atfencion al vsuario.
= Servicios criticos.
= Servicios de comunicacién e infraestruciura informdtica.
» Servicios de seguridad informética.
c. La documentacién generada por el Departamento de Infraestructura se elabora y se
conserva en formato electrénico o digital, segin comresponda.
d. B jefe inmediato podrd reasignar actividades que conforman este procedimiento de
acverdo a la capacidad y carga laboral del personal.
e. Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimiento.

' Revisado y validado por:.
Coordinador de Tecnologias de Id

y Comunicacion
Fecha: septiembre 2025 Fecha: noviembre 2025

~ Elaborado por:

Departamento de Infraestructura
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Descripcion de las actividades

asistencia técnica por los medios electrénicos
[institucionales, personalmente o via telefénica.

Inicio del procedimiento. Recibe la solicitud de

Verifica si el requerimiento corresponde al mbito de
competencia del Departamento de Infraestructura,
de conformidad con la litercles "a” y “b" del
apartado de normas especificas.

2.1

Si la solicitud no corresponde. Informa al solicitante
que la solicitud no procede. Fin del procedimiento.

Registra la solicitud en el Control de Solicitudes vy
clasifica la atencion segin la categoria establecida
en la literal “b" del apartado de normas especificas.
Asigna al Técnico de Redes y Telecomunicaciones.

Responsable

| PP-DAF-CTIC-
' DI-01.2

Respaldo

Jefe de

Departamento de
Infraestructura TIC

Recibe asignacion y recaba la informacion
necesaria sobre el inconveniente reportado, por los
medios electrénicos institucionales, personalmente o
via telefénica.

Determina si la solicitud puede resolverse de forma
remota o si requiere atencién presencial.

5.1

Si puede ser atendida en forma remota. Resuelve Ia
solicitud, informa al solicitante via electrénica vy

Ijr:gis’rro el cieme de la solicitud. Fin del

rocedimiento.

Atiende presencialmente, trasladdndose al lugar
para realizar la atencidon técnica necesaria.

6.1

Si se idenfifica una falla crilica. Realiza el
procedimiento de Fallas criticas (PP-DAF-CTIC-DI-
1.4). Fin del procedimiento.

Resuelve la solicitud e informa al solicitante por via
electrénica.

7.1

Si la atencién requiere informe técnico. Elabora
informe técnico vy lo remite al Jefe de Departamento
de Infraestructura TIC.

Técnico de Redes y
Telecomunicaciones

Informe técnico

[ -E_I-HEJE}-ddo p.o r

Departamento de Infraestruciura

: Revisado y validado por:
Coordinador de Tecnologias de K&
y Comunicacion

Fecha: septiembre 2025

Fecha: noviembre 2025
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Descripcion de las actividades Responsable Respaldo

Recibe el informe técnico, valida y remite a la
lefe de
Departamento de

Coordinacién de Tecnologias de la Informacién y

icacién para su conocimien .
(?omumcocuorj P ocimiento y resguardo Infraestructura TIC
Fin del procedimiento.
Cierra la solicitud en el Control de Solicitudes. Fin del | Técnico de Redes y
[procedimiento. Telecomunicaciones

8

Elaborado por:

| Revisado y validadopor:
Coordinador de Tecnologias d&%s
Departamento de Infraestructura vy Comunicacion\g

Fecha: septiembre 2025 Fecha: noviembre 2025
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Flujograma del procedimiento:

Procedimienlo: Soporie y asesotia téenlca en Inlraesiuclura tecnolégica '

Jefe de Departamento de Infraestructura TIC 1 Técnico de Redes y Telecomunicaciones

i Conesporxls
21 IH _——
: i

<

_ Elobordagipor: Revisado y validado por:

Coordinador de Tecnologias 4 01 Yo
y Comunicaci
Fecha: septiembre 2025 Fecha: noviembre 2025
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Procedimiento: Soporte y asesoria fécnica en infraestructura fecnolégica

tefe de Depariamento de Infraestruclura TIC

72

A,
B

Técnico de Redes y Telecomunicaciones

e

Elaborado bar:

Departamento de Infraestructura

| Revisado ;.r validado por.
Coordinador de Tecnologias de
y Comunicacion

Fecha: septiembre 2025

Fecha: noviembre 2025
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PROCEDIMIENTO CODIGO

,,_ Objetivo especifico
Establecer los lineamientos para la elaboracion, revisién y emisidn de informes y dictdmenes

técnicos relacionados con el estado, viabilidad, requerimientos o incidencias de los sistemas,
equipos y servicios tecnoldgicos institucionales, con el fin de proporcionar soporte documental
que respalde la toma de decisiones y las acciones administrativas o técnicas del Instituto de la
Defensa Publica Penal.

Alcance

Aplica a toda la Coordinacion de Tecnologias de la Informacién y Comunicacidn, en particular

jal Departamento de Infraestructura. e ® -

L DOCQm?UfQH?CIUE’”dOS—J

- Ninguro. |

L Base legal _

s Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley de Servicio
PUblico de Defensa Penal.
= Acuerdo de la Coniraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.
= Acuerdo del Consejo de!l Instituto de la Defensa Publica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Piblica Penal.

= Acuerdo de Direcciéon General del Instituto de la Defensa Publica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa PUblica Penal.

= Acuerdo de Direccién General del Instituto de la Defensa Publica Penal ndmero 49-2011,

_Reglamenio para el uso adecuado de “el Sistema de Mensgjeria Instantdnea”.

. Normasespecificas

a. La atencién brindada por el Departamento de Infraestructura se clasifica en las siguientes
categorias técnicas:
Atencidn al usuario.
Servicios criticos.
Servicios de comunicacién e infraestructura informatica.
Servicios de seguridad informdtica.

b. El Coordinador de Tecnologias de la Informacién y Comunicacidon deberd emitir oficio de
respuesta a la unidad organizativa solicitante para la entrega del dictamen o informe
técnico, que deberd coniar con un correlativo para su debido control.

c. La documentacién generada por el Departamento de Infraesiructura se elabora vy se
conserva en formato elecirdnico o digital, segun cormresponda.

d. €l jefe inmediato podrd reasignar actividades que conforman este procedimiento de
acuerdo a la capacidad y carga laboral del personal.

e. Observar ademds de estas normas, las de jerarguia superior aplicables a este procedimiento.

I Revisado y validado por:
| Coordinador de Tecnologias d ARy

y Comunicacion
Fecha: septiembre 2025 Fecha: noviembre 2025

. Elaborado por:

Departamento de Infraestructura




VERSION

I

Descripcion de las actividades

dictomen o informe técnico por los medios
electrénicos institucionales, personaimente o via
telefonica.

lInicio del procedimiento. Recibe la solicitud de

Registra la solicitud de dictamen o informe técnico
en el Confrol de Solicitudes, categorniza de
2 Jconformidad con la literal “a" del apartado de
normas especificas y asigna la solicitud al Téecnico
de Redes y Telecomunicaciones.

Responsable

Jefe de
Departamento de
Infraestructura TIC

| CODIGO |

. PAGINA |

B PP-DAF-CTIC-
DI-01.3

01

2de3

Respaldo

Recibe la asignacion y realiza la evaluacion técnica
del servicio ¢ equipo conforme a la categoria
cormrespondiente de acuerdo con lo establecido en
la literal "a” de apartado de normas especificas.

Elabora dictamen o informe técnico con base en la
evaluacion redlizada y lo remite al Jefe de
Departamento de Infraestructura TIC para su revisidon
y visto bueno.

Técnico de Redes y
Telecomunicaciones

Dictamen o
informe técnico

Recibe, revisa y valida el dictamen o informe
técnico.

Si requiere ajustes. Devuelve el documento al
Técnico de Redes y Telecomunicaciones para su
correccion. Regresa a la actividad 4.

5.1

Remite el dictamen o informe técnico a la
Coordinacion de Tecnologias de la Informacién y
6 {Comunicacidn, para su oficializacidn y remisién
mediante oficio, conforme a la literal "b"” del
apartado de normas especificas.

Jefe de
Departamento de
Infraestructura TIC

Cierra ia solicitud en el control de solicitudes. Fin del
procedimiento.

Técnico de Redes y
Telecomunicaciones

Elaborado pcr;.

Departamento de Infraestructura

y Comunicacion

Fecha: septiembre 2025

Fecha: noviembre 2025
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Flujograma del procedimiento:

Procedimiento: Elaboraclién de dictamen o informe técnico

Jefe de Departamento de infraestructura TIC

Técnico de Redes y Telecomunicociones

Elaborado por:

Departamento de Infraestructura
Fecha: septiembre 2025

| Revisado y validado por: :
Coordinador de Tecnologias d&da it
y Comunicacién

Fecha: noviembre 2025




PP-DAF-CTIC-
DI-01.4

PROCEDIMIENTO cODIGO

Fallas criticas

Objehvo especmco

Esfoblecer los ineamientos y acciones necesarias para idenfificar, evaluar, atender y resolver
fallas criticas en los servicios y equipos de infraestructura tecnoldgica del Instituto de la Defensa
PUblica Penal, con el fin de garantizar la continuidad operativa, minimizar riesgos y restablecer el
funcionamiento en el menor tiempo posible.

I Alcance

Aplica a toda la Coordinacion de Tecnologias de la Informacién y Comunicacién, en particular

jal Departamento de Infraestructura. .
Documentos requeridos

= Ninguno.

] Bcse se legal

» Decreto del Congreso de la Repubhco de Guatemala nimero 129- 1997, Ley del Servicio

PuUblico de Defensa Penal.

= Acuerdo de la Contraloria General de Cuentas nUmero A-039-2023, Normas Generales v
Técnicas de Control Interno Gubernamental.

» Acuerdo del Consejo del Instituto de la Defensa PUblica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Publica Penal.

» Acuerdo de Direccion General del Instituto de la Defensa Publica Penal nimero 04-2024,
Manual de Organizacion y Funciones del Instituto de la Defensa PUblica Penal.

= Acverdo de Direccién General del Instituto de la Defensa Publica Penal nimero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensgjeria Instantdnea”.

. Normas especificas

a. Al recibirse la informacién sobre una falla critica, la Coordinacién de Tecnologias de la
Informacion y Comunicacion deberd informar de inmediato a la Divisidn Administrativa y
Financierq, utilizando los medios institucionales disponibles.

b. Al restablecerse el servicio afectado, la Coordinacidn de Tecnologias de ia Informacién y
Comunicaciéon deberd informar a la Division Administrativa y Financiera utilizando los medios
institucionales disponibles.

c. El Coordinador de Tecnologias de la Informacién y Comunicacion deberd remitir la o las
cofizaciones correspondientes a la Division Administrativa y Financiera, con el fin de gestionar
la autorizacion para la implementacién de la solucidn a la falla critica.

d. El Coordinador de Tecnologias de la Informacion y Comunicacién deberd emitir oficio de
respuesta adjuntando informe técnico que deberd coniar con un correlativo para su debido
control, a la Divisién Administrativa y Financiera.

e. La documentacidén generada por el Departamento de Infraestructura se elabora y se
conserva en formato electrénico o digital, segin comresponda.

f. El jefe inmediato podrd reasignar actividades que conforman este procedimiento de
acverdo ala capacidad y carga laboral del personal.

g. Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimi

| Revisado y validado por:
Coordinador de Tecnologias d
y Comunicacion

Fecha: septiembre 2025 Fecha: noviembre 2025

" Elaborado por:

B Inforgeion
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Departamento de Infraestructura
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Descripcién del procedimiento:

Descripcion de las actividades Responsable Respaldo

linicio del procedimiento. identifica que la incidencia
corresponde a una falla critica.

Informa inmediatamente por los medios electronicos
linstitucionales, personalmente o via telefénica a la
Coordinacion de Tecnologias de la Informacién y
Comunicacion sobre la falla critica, para que
proceda de conformidad con la literal “a" del
apartado de normas especificas.

Ejecuta acciones necesarias para solventar la falla
3 |critica y restablecer el servicio utilizando las
herramientas disponibles en la institucidn.

Si repara la falla critica. Informa al Jefe de
Departamento de Infraestructura TIC y a la|Técnico de Redesy
Coordinacién de Tecnologias de la Informacién y [Telecomunicaciones
Comunicacion de la solucién o restablecimiento del

3.1 . . - o
servicio, por los medios electrdnicos institucionales,
personalmente o via telefénica, para gue procedan
de conformidad con la fiteral "b" del apartado de
normas especificas. Continua con la actividad 10.

4 Verifica si existe contrato de soporie vigente para el

servicio afectado.

Si existe contrato de soporte vigente. Contacta al
[oroveedor del servicio y coordina la visita técnica y
la ejecucidon de la reparacidn del servicio afectado
4.1 segiun comresponda. Informa por los medios
lelectrénicos institucionales, personalmente o via
telefénica, al Jefe de Departamento de
[Infraestructura TIC, la restauracién del servicio.
Recibe la informacién de |a restauracion del servicio,
informa a la Coordinacion de Tecnologias de la Jefe de

4.2 {informacion y Comunicacion para que proceda de | Deparfamento de
conformidad con la literal “b" del apartadoe de| Infraestructura TIC
normas especificas. Continga con la actividad 10.

| Elaborado por: R | Revisado y validado por:

Departamento de Infraestructura

Fecha: sepliembre 2025 Fecha: noviembre 2025
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Descripcion de las actividades ' Responsable : Respaldo
Gestiona fa o las cotizaciones con los proveedores
comrespondientes para la reparaciéon del servicio
alido, asegurande que se cumplan los | Técnico de Redesy
requerimientos técnicos establecidos y las remite al [Telecomunicaciones
Jefe de Departamento de Infraestructura TIC para su
validacion,

Recibe y valida la o las cotizaciones y las remite a la
Coordinacion de Tecnologias de la Informacién y
6 |Comunicacidn para que proceda al tramite
conforme a la literal “¢” del apartado de normas
especificas.

Recibe ia autorizacién correspondiente por los
medios elecirénicos institucionales, personalmente o
via telefénica, de la Coordinacidén de Tecnologias
7 lde la Informacién y Comunicacién y la remite por los
mismos medios al Técnico de Redes vy
Telecomunicaciones para la reparacion del servicio
fallido.

Coordina con el proveedor la programacion de Ia
visita técnica y participa en la verificacién del
restablecimiento  del servicio, asegurando su
correcto funcionamiento.

Informa por los medios electrénicos institucionales,
personalmenie o via telefénica al Jefe de
Departamento de Infraestructura TIC y a la|_ =
Coordinacién de Tecnologias de la Informacion y | Tecnico de Redesy
Comunicacién sobre la solucidn o restablecimiento [Telecomunicaciones
del servicio para que procedan de conformidad
con la literal "b" del apartado de nomas
especificas.

Jefe de
Departamento de
Infraestructura TIC

Elabora informe tecnico y remite al Jefe de

Departamento de Infraestructura TIC. Informe técnico

10

Recibe, revisa y remite el informe técnico a la
Coordinaciéon de Tecnologias de la Informaciéon y Jefe de
i1 |[Comunicacion para que se proceda de| Departamento de Oficio
conformidad con la literal “d” del apartado de| Infraestructura TIC
normas especificas.

} Revisado y_\falidad_d bgrz 2
Coordinador de Tecnologias de
y Comunicacion

Fecha: septiembre 2025 Fecha: noviembre 2025

Elaborado por:

Departamento de Infraestructura
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Descripcion de las actividades ‘ Responsable ’ Respaldo

| Ciemra la solicitud en el contfrol de solicitudes vy
12 ladjunta el infforme técnico comrespondiente. Fin del

procedimiento.

Técnico de Redes y
Telecomunicaciones

Elaborado por; | Revisado y validado por:

Coordinador de Tecnologias d¥&
y Comunicacion'®
Fecha: septiembre 2025 Fecha: noviembre 2025

Depariamento de Infraestructura
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Flujograma del procedimiento:

Técnico de Redes y Telecomunicaciones

Procedimiento: Fallas Crilicas

Jefe de Departomento de infraestructura TIC
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| Elaborado por:

Departamento de Infraestructura

Fecha: septiembre 2025

Fecha: noviembre 2025 ] \
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Departamento de Infraestructura
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PROCESQS Y PROCEDIMIENTOS

Departamento de Infraestructura

X. HOJA DEEDICION

Etapas

Elaborado y
validado por:

Nombre y cargo

Ing. Oscar Felipe Raimundo Moroles('

Coordinador de Tecnologias de la
Informacién y Comunicacién

Firma y sello

Disehado y
| estructurado por:

Lic. Carlos Estuardo Lemus Quiionez
Profesional de Organizacién y
Métodos

Licda. Norma Fabiola Aburto Pérez
Jefe de Departamento de
Organizacion y Métodos

Revisado por:

Ing. Maria José Garcta Girén
Coordinador de Planificacién

Licda. Olivia Maria Morales Baldizén
Director de Divisién de Forialecimiento/
Institucional \

Ing. Oscar Felipe Raimundo Morales

Validado por: Coordinador de Tecnologias de la
; Informacién y Comunicacién
Licda. Lesbia Carolina Ochoa Cetino
Aprobado por: Director de Diyisién.Administraﬂva Y
Financiera




PROCESOS Y PROCEDIMIENTOS
Departamento de Infraestructura

Xl. FECHA DE VIGENCIA

El presente instrumento administrativo de Procesos y Procedimientos del Departamento de
Infraestructura entra en vigencia de forma inmediata al ser aprobado por la Divisidn
Administrativa y Financiera del Instituto de la Defensa POblica Penal.

Administracién
M.Sc. Carlos Humbenro Sandoval Orellana
Director General del Institulo de la Defensa Piblica Penal



